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研究成果の概要（和文）：高度に発達した情報ネットワークにおいて、多くのセキュリティシ
ステムが導入されているが、今までは攻撃等による危殆化に対する事前対策が主であった。し
かし、実際にはどんな対策をとっても必ず危殆化するため、事後対策も同等に考慮した対策が
必要となる。そこで、ネットワークにおける危殆化の確率とその被害を定量的に評価し、その
評価を用いた危殆化リスクに強いセキュアネットワークシステムの構築し、それらに基づいた
危殆化リスクの予測の試みを行った。その結果、SLA(Security Level Agreement)の形成に役立
てることができるようになった。 
 
研究成果の概要（英文）：A lot of security systems are introduced in recent highly advanced 
and sophisticated networks, but pre-active methods are used usually. However attacks are 
inevitable and it is not possible to stop all of them, so proactive methods are important. 
This is the idea of RISK. We presented a quantities approach for the effective and 
efficient assessment of risks related to information security, construct robust network 
systems using this assessment, and proposed a forecasting method of information security 
related incidents. SLA (Security Level Agreement) is possible using these methods. 
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１．研究開始当初の背景 
現代社会は、高度に発達した情報システム
基盤の上に成り立っており、非常に便利で快
適な一方、マイナス面も併せ持っている。特
に、プライバシ侵害や不正侵入などのセキュ
リティと、災害やテロなどが起きたときの被
害が広範囲に及ぶという脆弱性が問題とな
っている。このため、これらに対する対策が
採られてきたが、それは被害を０に近づけよ
うという方針で立てられてきた。しかしなが
ら、実際には被害発生を確率０にすることは
事実上不可能であり、一般ユーザのサイドか
らは、想定外の被害が起きたらどうなるのか
という不安が拭い切れない。 
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そこで、被害発生確率を０にすることにこ
だわらず、発生確率と、広い意味での損害額
との兼ね合いを総合的に検討するリスク的
考え方が重要視されてきている。このリスク
的視点はあらゆる面に及んでおり、個人生活
から企業活動にまで多岐にわたっている。と
くに、環境・エネルギー・都市災害などでは
このリスク管理が重視されている。 
一方、情報セキュリティではリスク管理は
行われていなかった。例えば暗号などは現実
にはコンピュータの発達により解読の危機
にさらされており、リスク管理は避けられな
いはずである。本研究により、正しいリスク
評価に基づいたセキュリティレベル(SLA: 
Security Level Agreement)が提示されるこ
とになり、一般ユーザの安心感が醸成される
ことになる。 
 
２．研究の目的 
セキュリティを脅かす出来事が頻繁に起
きる中で、情報セキュリティシステムの安全
性･信頼性に関する意志決定が重要になりつ
つある。しかしながら、多くの企業では事業
の効率性を重視するために、情報セキュリテ
ィ対策は後回しにして、費用も削ろうとする
傾向にある。ところが、近年は政府やユーザ
から情報セキュリティに対する圧力が加わ
ってきているため、効率性、経済性、安全･
信頼性をトータルに考える必要が出てきて
いる。その一つが情報セキュリティのマネジ
メントであり、正しくマネジメントするには
情報セキュリティに関する定量化が求めら
れる。そこで、情報セキュリティにおけるリ
スクマネジメントとアセスメントの確立を
目指す。具体的には定量化に統計的手法と予
測分析手法により、情報セキュリティインシ
デントの予測を行う。 
これからのセキュリティシステムは、危殆
化したときの対策を予め講じなくてはいけ
なくなる。従って、本研究で得られた成果は
何らかの形で各セキュリティシステムに組
み込まれることになろう。一般に被害はネッ
トワークを通じて拡大するため、特にネット
ワーク上のセキュリティシステムが重要と
なる。セキュリティ関連製品は単独で用いら
れることはほとんどなく、他の製品に組み込
まれる。従って、内部にかくれているが、全
てのセキュリティ製品にかかわるため、波及
効果は大きいと見られる。 
一般ユーザの安心感は、正しいリスク評価
とその正当な理解によってはじめて達成で
きるものである。そこで、その正当な理解を
助けるために、上記のリスク評価支援ツール
を基にしたシステム SLA(Security Level 
Agreement)を提唱しその普及をはかる。本来
の SLAは Service Level Agreement であった
が、我々は Security の意味で用い、利用者
と提供者間のセキュリティレベルの合意形
成を目指すものである。 
 
３．研究の方法 
高度に発達した情報ネットワークにおい
て、多くのセキュリティシステムが導入され
ているが、今までは攻撃等による危殆化に対
する事前対策が主であった。しかし、実際に
はどんな対策をとっても必ず危殆化するた
め、事後対策も同等に考慮した対策が必要と
なる。そこで、 
(1) ネットワークにおける危殆化の確率と
その被害を定量的に評価 
(2) その評価を用いた、危殆化リスクに強い
セキュアネットワークシステムの構築 
(3) それらに基づいた、危殆化リスクの予測
の試み 
という方法により研究を行ってきた。その結
果、次に示すように、ネットワーク強度評価
ツールを構築し、実際のネットワークに適用
してセキュリティシステムのリスク評価を
行ない、有効性を確認できた。その結果、SLA
の実現に役立った。 
 
４．研究の成果 
(1) 危殆化リスクの定量化 
① 初期設置 
(ⅰ) 情報セキュリティポリシーの初期設置 
組織において、情報セキュリティリスク評
価と予測のために、最初にセキュリティポリ
シーをどう設定するかを検討した。まず従来
の IT システムへの攻撃に対する経済的なセ
キュリティポリシー対策を調査し、現状の標
準やガイドラインがベストプラクティスに
なり得るか、あるいは侵入などの脅威モデル
構築の知識として有効かを定性的に検討し
た。 
(ⅱ) リスク評価と予測の定量的手法の初期
設置 
情報セキュリティの定量的手法の設置/配
置に用いることを念頭に、情報セキュリティ
リスクの定量的評価と情報セキュリティイ
ンシデントの予測のために IT システムへの
脅威の活動量を示す統計的データの収集を
行った。 
 一般に攻撃源は、脅威を与える一連の攻撃
を実行するが、攻撃源から潜在的脆弱システ
ムへの攻撃による損失評価を行うことにな
る。これを分類化して、ITシステムの変更に
対策も追随しやすくした。これは同質のアタ
ックをひとまとめにして対策するのに有効
である。 
損失については、経済的にはリスクは損失
の期待値として扱われる。従って、損失がな
ければリスクはない。IT の立場から言えば、
いくら損失がなくてもセキュリティポリシ
ーの欠陥あるいは潜在的損害の可能性があ
  
ればリスクありと判断する。組織的セキュリ
ティ対策がなくても、運良く外的要因でその
時は現れなかっただけかも知れない。そこで、
ここでは生起分布の変位値を元に経済的要
素を取り除いて定量化を図った。 
 情報セキュリティインシデントは次の 2つ
に分類される。曖昧さ無し検知可能な場合と
曖昧さ無しには検知不可能な場合である。曖
昧さ無しには検知できないとなると、定量化
と予測が不可能となるので、定性的にしか扱
えなくなる。 
 ここでは曖昧さ無し検知可能な場合を取
扱う。この結果を曖昧さ無しには検知不可能
な場合に適用することもできなくはないが、
インシデント予測やリスク評価が不正確に
なる。 
② 情報セキュリティリスク評価 
(ⅰ) 従来法 
情報セキュリティリスク評価手法を与え、
その応用例を示す。そのために、まず従来手
法を調査し、それらの問題点を示す。 
(ⅱ) 問題点 
 1) トータルリスクマネジメントへの適用
における問題点 
 評価結果をトータルリスクマネジメント
に適用するためには、トータルなので広範囲
に受理される出力基準としなければならな
い。ここでは 2つの基準を用いる。一つは年
損失期待値(ALE)であり、もう一つはリスク
値 VaRである。 
ALE の計算には情報セキュリティリスクで
は定義しにくいパラメータを用いるが、VaR
にはそのようなことはない。一方、VaR の入
力は統計的データから計算できる。ただし、
インシデント頻度と損失についての累積分
布関数を計算するには、付加的な新たな統計
的処理を必要とする。 
2) 評価対象の問題点 
リスク評価における入力データの値に関
して業界に統一的な基準がない。従って、幾
つかのアプローチを適用する必要が出てく
る。そこで、リスク評価手法をマクロ的アプ
ローチとミクロ的アプローチにクラス分け
した。マクロ的アプローチは従来起こった損
失の解析から行うため、従来データの不足や
未知のことに対処できず、事後対策となる。 
他方、ミクロ対策は各リスクの脅威分析や
脆弱性評価の予測から始める。それは潜在的
危険イベントのリスト生成から始まる。 
ここでは、これらのアプローチを融合する。
全ての生起損失はインシデントに起因する
ため、統計的データは脅威源と脅威型により
分類できる。同時にこの脅威による潜在的危
険事象に対しては、設置対策によって防がれ
た各インシデントに対する経済的損失軽減
量を予測する必要がある。つまり、本提案方
式を IT システムに適用することにより、実
際に生じた損失量と防げた損失量をもとめ、
本提案方式の効果を計る。それを日単位で求
めた Daily Risk と年単位の Annual Risk で
表す。これを現在の対策あるいは将来の対策
後の影響から差し引くと、その脅威に対する
当該対策の正味の効果がわかる。 
経済的に計れない潜在的危険事象に対し
ては、リスク対策は似たように評価されるが、
損失時刻系列直接よりもその原因となった
インシデント全体の時刻系列を用いること
になる。 
3) 累積分布関数評価の問題点 
VaR を計算するには、損失あるいはインシ
デント数の累積分布関数を評価する必要が
ある。 
情報セキュリティインシデントによる損
失に関連した均質統計データの収集に際し
ての問題は、IT システムにおける不均一生、
継続する過剰変動である。これは IT 業界で
はよく起こることである。もし、情報セキュ
リティインシデントと関連する潜在的危険
事象の因果関係がわかると、リスク評価に関
する潜在的危険事象の個数から間接的にイ
ンシデントの発生回数を評価することにな
る。しかし、そのような因果関係導出ができ
ない場合は、次善策として脆弱性のコンフィ
ギュレーションプロファイルを用いる。 
脆弱性コンフィギュレーションプロファ
イルというのは予め決められた脆弱性のセ
ットである。 
一般に、コンフィギュレーションプロファ
イルは IT インフラをオーメーション化した
ビジネスタスクのソリューションを簡単化
し、ビジネスタスク自体の数も減らすために
ある。こうすることにより、多くのビジネス
ユーザの要求に応えられるような、統一的で
決まった形の応用が可能となるからである。
これがコンフィギュレーションプロファイ
ルであって、ハードウェアとソフトウェア両
方のイメージがあり得る。 
これをリスク評価に用いると次のように
なる。脆弱性セットをコンフィギュレーショ
ンプロファイルとみなす。そして、多くのコ
ンピュータに起こったセキュリティインシ
デントは、この脆弱性コンフィギュレーショ
ンプロファイルに関連した脆弱性分布と同
じ分布を持つ乱数変数と、当該組織に固有の
脅威全体のセットにおける脅威の分布と同
じ分布を持つ乱数変数との多変数確率関数
となる。 
従って、同じコンフィギュレーションプロ
ファイルの異なるサンプルから収集した統
計量は、同一確率パラメータを持つ多重実験
の結果を表現していると見なせる。与えられ
た資産に対するリスクは 2つの確率と定数と
しての資産価値の積で定義されてタイプ化
されるので(従って同じタイプならば資産価
  
値も同じと見なされるので)、脅威分布は組
織全体で同一であり、脆弱性は対応コンフィ
ギュレーションプロファイルで一定値とな
り、収集された統計データは均質となる。よ
って、セキュリティインシデントと損失の累
積分布関数の近似式として利用できるよう
になる。 
4) 損失時刻系列の安定性の問題 
本研究では安定性のチェック法とトラブ
ル時に時系列を安定状態へ変換する方法を
示し、変換とデータ解析法を示した。 
(ⅲ) リスク評価法の提案 
ここでは本研究の中心となるリスクの累
積確率分布関数の予測に用いられる統計的
ブロック方式と情報セキュリティインシデ
ントによる損失の評価法を示す。 
ところで、通常そのような方式は関連する
統計データを多く集める必要があるが、セキ
ュリティ実施者が得られるリスク関連統計
データの量は実はそれほど多くはない。それ
は攻撃を受けている対象システムの統計デ
ータは集められないからである。 
そこでここでは少ないデータサンプルで
もかなり正確に見積もれる統計手法を提案
する。それは次の 2 つ評価結果を出力する。 
・Daily Risk 
・Annual Risk 
 これらの導出のために、VaR (Value at 
Risk)と呼ばれるよく知られた金融リスク評
価と Rosenblatt-Parzen Kernel 密度評価手
法を用いる。これらは次のように書ける。 
・ Daily Risk=VaRDaily Loss(a)=CDFDaily 
Loss(a)=qa
Daily Loss 
 ・Annual Risk=VaRAnnual Loss(a)=CDFAnnual Loss(a) 
ここで 
  VaRAnnal Loss(a)=inf{CDFLoss(L)>a} 
である。 
 従って、Daily Loss を計算するためには
Epanechnikov Kernel を 持 つ Rosenblatt 
-Parzen Kernel 密度評価を、収集した Daily 
Loss時系列に適用する必要がある。 
情報セキュリティの仕様によっては、
Daily Loss とは同じようにして Annual Loss
を計算できないことがあるので、ここでは中
央極限定理を用いた近似式を利用すること
とした。さらに統計データが少ない場合は
Annual Loss の上界のみ導いた。 
 ここで Daily Loss 時間系列の i 次相関係
数をρiとする。Annual Risk を下記に示すが、
リスクを計算する際、過剰評価より過小評価
が問題となるので、365 観測より少ない場合
は、欠けたところはρi=1 とする。すると
Annual Risk は次式で与えられる。 
･Annual Risk=VaRAnnual Loss(a) 
=CDFAnnual Loss(a) 
=qa
Annual Loss=Φ(a)×(Variance(Σ i=1Daily 
Lossi))
1/2 
=Φ(a)×(nσ2+2(n-1)ρ1σ
2+･･･ 
+2(n-(n-1))ρn-1σ
2))1/2 
ここでσ2は分散であり、Φはガウス分布であ
る。 
本研究では、この結果を、よく知られた Net 
Present Value (NPV)指標に基づいたセキュ
リティ投資の実施の利益評価に適用する方
法を示した。 
(ⅳ) ケーススタディ 
実際の IT システムにおける一つのリスク
に上記結果を適用した。ここで、提示の簡単
化のために、生起した情報セキュリティイン
シデントの全てがわかり、関連損失もわかる
場合を取り上げた。その結果、損失は一意的
に求められた。 
③ 情報セキュリティインシデントの予測 
(ⅰ) 提案方式の適用 
個々で用いる統計データは、ある企業にお
いて CEO (Chief Executive Officer)の許可
を得て連続した 199日間でとったものである。
この例で用いられたインシデントは当該会
社へのスパムメール到着時刻系列である。ス
パムメールか否かは受け取る人によって異
なる。従って、調査協力者がスパムフィルタ
をはずして IT スタッフに毎日のスパムメー
ル数を報告するようにした。これにより、
日々のインシデント生起数系列が得られる。 
 ITシステムの構成上からは、外部に繋がっ
ているメールサーバ(External Mail Server)
と内部同士でのやりとりを司るメールサー
バ(Enterprise Resource Planning)の 2種類
から収集している。この企業の特徴として、
メールは内部間の方が外部とのやりとりよ
り多い。 
 その時系列統計データをもとに次のよう
な処理を行う。 
1) インシデントから損失(ロス)への変換 
 スパムメール自体から直接企業資産にダ
メージを与えるわけではないので、社員のス
パムメール処理にかかる時間がロスなる。処
理に 10 秒かかるとして、ローディング的に
はスパムメール一つは 5円程度のロスとなる。
こうすると Amount of Incidents の日毎曲線
と Daily Loss は同じ形状となるが、一般に
はこんな単純ではないので同じとはならな
い。 
2) データ解析 
Daily Loss時系列は安定系列ではないが、New 
Stationary Data へのある変換を施すことに
より、安定系列となる。 
3) Daily Loss の分布関数予測 
 安定系列に変換することにより、我々の提
案した方式を適用して密度関数の評価が可
能となる。 
4) Daily Risk と Annual Risk の推定 
Rankit-Cleveland 変位値推定法を適用す
ることにより、1日あたりの Daily Loss が具
  
体的に 2.8023 と判明するので、ある日 d の
Daily Risk は、多少の計算の後 
Daily Risk=4.7801+(-0.007723)(d-1) 
となる。 
 従って、スパムメールに対するこの組織の
Annual Risk は、95%の信頼度で 60000 円ぐら
いである。 
 これらは一計算例であり、必ずしも実態を
反映しているとは限らないことに注意を要
する。 
5) スパムメール対策のコスト分析 
 以上の結果からスパムメール対策にどの
程度投資すればいいかがわかる。すなわち、
この部門ではスパムメールのリスクは年 6万
円程度であり、対策費用もその程度にするの
が妥当である。 
④ 危殆化リスクの予測システム 
危殆化リスクの予測システムはシステム
SLA の根幹をなす重要なものであるが、回帰
的手法を用いて将来の危殆化リスクを予測
するシステムを開発し、実際のデータで検証
した。 
 
(2) セキュアネットワークの構築 
次に、ネットワーク脆弱性評価のために、
現実のネットワーク情報を自動取得して可
視化、脆弱性分析するステムを開発した。 
それを用いてネットワークのリスク評価
支援ツールを構築し、現実の情報ネットワー
クに適用してマルウェア侵入リスクの脆弱
性評価を行った。 
マルウェア侵入リスクの脆弱性評価に基
づいて、危殆化に強いセキュリティシステム
を構築した。具体的にはパケットマーキング
を用いる方法を提案し、マルウェア等の不正
アクセスリスクを回避できるネットワーク
システム構成法を提案した。 
 
以上、情報セキュリティに関するリスクの
定量アセスメント手法を開発し、情報セキュ
リティインシデントの予測の予測を行った。
具体的にはスパムメールに関する定量的予
測を行い、現実データと合うことを示した。 
開発したシステムは SLAツールとして、有
用であり、セキュリティレベルの合意に役に
立つ。この結果、企業や政府、地方公共団体
における情報セキュリティに関連した意志
決定を行うことができる。また、銀行、証券、
監査などにも役に立つ。 
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